Zatacznik Nr 1 do zarzadzenia Nr 25/2023
Wajta Gminy Sulmierzyce

z dnia 2 sierpnia 2023 r.

Regulamin pracy zdalnej w Urzedzie Gminy w Sulmierzycach

§ 1. Przepisy ogolne

1. Niniejszy Regulamin wprowadza szczegblowe zasady wykonywania pracy zdalnej u pracodawcy tj.
w Urzedzie Gminy w Sulmierzycach. Regulamin okresla rowniez prawa i obowiazki Pracodawcy i Pracownika
wykonujgcego prace zdalna.

2. Niniejszy Regulamin stosuje si¢ do Pracownikow zatrudnionych u Pracodawcy na podstawie stosunku
pracy, powotania lub wyboru.

3. llekro¢ w niniejszym Regulaminie mowa jest o:
1) Pracodawcy - rozumie si¢ przez niego Urzad Gminy w Sulmierzycach;

2) Pracowniku - rozumie si¢ przez niego osobe zatrudniong na podstawie stosunku pracy, powolania lub wyboru
u Pracodawcy;

3) Pracy zdalnej - rozumie si¢ przez to prace wykonywana catkowicie lub czgsciowo w miejscu wskazanym
przez Pracownika ikazdorazowo uzgodnionym zPracodawca, wtym pod adresem zamieszkania
Pracownika, w szczegdlnosci przy wykorzystaniu srodkéw bezposredniego porozumiewania si¢ na
odlegtosé;

4) k.p. — rozumie si¢ przez to ustawe z 26.06.1974 r. - Kodeks pracy.

4, Podstawe prawng wprowadzenia niniejszego regulaminu stanowi o art. 67* § 4 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy.

§ 2. Grupy Pracownikéw, ktére moga by¢ objete praca zdalng

1. Praca zdalng moga by¢ objeci Pracownicy zatrudnieni na stanowiskach urzedniczych, wtym
kierowniczych stanowiskach urzedniczych na podstawie powolania, wyboru lub umowy o prace. chyba ze
nie jest to mozliwe ze wzgledu na organizacj¢ pracy lub rodzaj pracy wykonywanej przez Pracownika.

2. Uzgodnienie miedzy stronami umowy o prac¢ dotyczace wykonywania pracy zdalnej przez Pracownika
moze nastapic:

1) przy zawieraniu umowy o pracg albo
2) w trakcie zatrudnienia.

3. Przed rozpoczeciem wykonywania pracy w trybie zdalnym Pracownik zobowiazany jest do zapoznania sig
z Regulaminem pracy zdalnej i procedura ochrony danych osobowych w ramach pracy zdalnej poprzez
podpisanie o$wiadczenia, stanowiacego zafacznik nr 1 do niniejszego Regulaminu.

§ 3. Zasady pokrywania przez Pracodawcg kosztow pracy zdalnej

1. W celu wykonywania pracy zdalnej Pracodawca zapewnia Pracownikowi materialy i narzedzia pracy,
w tym urzadzenia techniczne, niezbedne do wykonywania pracy zdalnej.

2. Pracownik $wiadczac prace zdalng bedzie wykorzystywat sprzet stuzbowy przekazany przez Pracodawce.

3. Przekazanie sprzetu stuzbowego do celéw pracy zdalnej zostanie potwierdzone przez Pracownika
deklaracja odpowiedzialnosci materialnej i podpisaniem protokotu przekazania.

4. Pracownik odpowiedzialny za obstuge informatyczna i obstuge sprzetow komputerowych, dalej zwany
informatykiem, odnotowuje, ktére urzadzania sa wykorzystywane przez pracownika do pracy zdalnej, oraz
przeprowadza ich fizyczny przeglad. W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie
informatyka udostepnia urzadzenie zdalnie w celu dokonania jego zdalnego przegladu.
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5. Jezeli Pracodawca udostgpnia Pracownikowi modem internetowy lub telefon stuzbowy z dostgpem do
internetu, ktéry moze pekni¢ funkcje HotSpot, pracownik powinien korzysta¢ w pierwszej kolejnosci z tych
urzadzen. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢. ze zostata ona skonfigurowana
w sposob minimalizujacy ryzyko dostepu 0sob nieuprawnionych, w szczegolnosci:

1) Korzystanie z internetu powinno wymagac uwierzytelnienia, np. poprzez hasto;

2) Hasto dostepu powinno sktada¢ si¢ z co najmniej pi¢tnastu znakow. Zaleca si¢ ustawianie haset dtuzszych,
budowanych w oparciu o cale zdanie;

3) Jesli to mozliwe, nalezy zmienic login do panelu administracyjnego routera na wilasny:

4) Dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen znajdujacych si¢ w sieci
domowej.

6. Dostgp do zasobow umozliwiajacych prace¢ zdalna przydziela i konfiguruje informatyk na polecenie
przetozonego. Dostep ten realizowany jest za pomoca szyfrowanego potaczenia VPN.

7. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy
zdalnej udziela informatyk.

8. Pracownik ponosi pelng odpowiedzialnos¢ za bezpieczne uzywanie i przechowywanie sprzetu oraz brak
dostepu o0sob trzecich do sprzetu oraz do jakichkolwiek informacji poufnych, wtym danych osobowych
znajdujacych sie w nim, zgodnie z procedura ochrony danych osobowych w ramach pracy zdalnej, ktora
stanowi zalacznik Nr 2 do niniejszego regulaminu.

9. Pracownik przed rozpoczeciem pracy zdalnej o$wiadcza na pismie, Ze zapoznal si¢ z dokumentacja
Systemu Zarzadzania Bezpieczenstwem Informacji obowiazujaca u Pracodawcy (dostep do elektronicznej wersji
dokumentacji nastepuje z pulpitu stacji roboczej pracownika) oraz, ze zostat przeszkolony w tym zakresie. Wzor
o$wiadczenia stanowi zalacznik nr 3 do niniejszego Regulaminu.

10. Pracodawca zapewnia Pracownikowi instalacje, serwis, konserwacje narzedzi pracy oraz wsparcie
techniczne w trakcie pracy zdalnej.

11. Pracownik jest uprawniony do pomocy serwisantow oraz informatykéw Pracodawcy w ramach pomocy
technicznej, aktualizacji oprogramowania, itp. Pracownik zobowigzany jest zglasza¢ wszelkie potrzeby w tym
zakresie bezposrednio do swojego przelozonego.

12. W celu serwisu narzedzi pracy Pracownik zobowiazany jest stawi¢ si¢ w siedzibie Pracodawcy
w terminie umowionym z przetozonym.

13. Pracownik jest odpowiedzialny za przestrzeganie zasad serwisowania i konserwacji powierzonego mu
sprzetu i systemow informatycznych.

14. Pracodawca zobowigzany jest pokryé Pracownikowi koszty zwiazane z wykonywaniem pracy zdalnej, tj.
koszty energii elektrycznej oraz ustug telekomunikacyjnych niezbednych do wykonywania pracy zdalne;j.
Tytulem tych kosztéw Pracownikowi przystuguje ryczalt miesigczny, ktorego wysokos¢ odpowiada
przewidywanym kosztom ponoszonym przez Pracownika w zwiazku z pracg zdalna.

15. Przy ustalaniu wysokosci ryczaltu bierze si¢ pod uwage w szczegdlnosci normy zuzycia energil
elektrycznej oraz koszty ustug telekomunikacyjnych.

16. Kwota dziennego ryczattu jest ustalana corocznie przez Pracodawce w drodze zarzadzenia na dany rok.

17. Ryczalt wyplaca sie w miesigcu nastgpujacym po zakonczonym kwartale na rachunek bankowy
Pracownika, na ktory przelewane jest jego wynagrodzenie ze stosunku pracy.

§ 4. Obowiazki Pracownika w zwiazku z wykonywaniem pracy zdalnej
1. Pracownik jest zobowiazany do:
1) biezgcego wypetniania zlecanych mu zadan;

2) éwiadczenia pracy w godzinach pracy z obowiazkiem dostgpnosci telefonicznej oraz mailowej oraz bycia
w statym kontakcie ze wspotpracownikami, przetozonym oraz klientami;

3) potwierdzania obecnosci w pracy w sposob okreslony w niniejszym Regulaminie;
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4) dbania o powierzony sprzet oraz wykorzystywania go wylgcznie dla celéw stuzbowych;

5) stosowania obowiazujacych u Pracodawcy procedur ochrony danych osobowych oraz bezpieczenstwa:
tajemnicy i poufnosci;

6) zorganizowania stanowiska pracy w sposob zapewniajacy bezpieczne warunki pracy zgodnie z zasadami
bezpieczenstwa i higieny pracy.

2. Warunkiem dopuszczenia Pracownika do wykonywania pracy zdalnej jest zlozenie wniosku
o wykonywanie pracy zdalnej w postaci papierowej lub elektronicznej oraz oswiadczenia w postaci papierowej
lub elektronicznej. w ktorym Pracownik oswiadcza ze na stanowisku pracy zdalnej wykonywanej w miejscu
wskazanym przez Pracownika i uzgodnionym z Pracodawca sa zapewnione bezpieczne i higieniczne warunki tej
pracy. Wzdr oswiadczenia stanowi zalacznik nr 4 do niniejszego Regulaminu.

3. Pracownik przed rozpoczeciem pracy zdalnej oswiadcza, ze zapoznal si¢ z oceng ryzyka zawodowego oraz
informacja zawierajaca zasady bezpiecznego i higienicznego wykonywania pracy zdalnej i zobowiazuje si¢ do
ich przestrzegania. Wzor o$wiadczenia stanowi zalgeznik nr 5 do niniejszego Regulaminu.

4. W okresie wykonywania pracy zdalnej Pracownik ma obowiazek pozostawaé w stalym kontakcie
z Pracodawca i bezposrednim przetozonym (forma kontaktu telefoniczna, mailowa), atakze stawi¢ sig¢
w siedzibie Pracodawcy na kazde wezwanie Pracodawcy w godzinach wykonywania swojej pracy.

5. W przypadku $wiadczenia przez pracownika pracy w miejscu zamieszkania, Pracodawca realizuje wobec
niego, w zakresie wynikajacym zrodzaju iwarunkow wykonywanej pracy, obowiagzki w zakresie
bezpieczenstwa i higieny pracy okreslone w dziale dziesiatym Kodeksu pracy, z wylaczeniem:

1)art. 208 § 1 k.p,;
2) art. 209" k.p. (zapewnienie pierwszej pomocy w naghych wypadkach):

3) obowiazkow okreslonych w art. 212 pkt 1 i 4 k.p. (dotyczacych organizowania stanowiska pracy, dbania
o stan pomieszczen, wyposazenia, srodkéw ochrony zbiorowej i ich stosowania zgodnie z przeznaczeniem);

4) art. 213 k.p. (dotyczacych wymagan w zakresie bezpieczefistwa i higieny pracy dla obiektow i pomieszczen):
5) art. 214 k.p. (standardy pomieszczen pracy);
6) art. 232 k.p. (zapewnienie profilaktycznych positkow i napojow);

7) obowiazkéw okreslonych w art. 233 k.p. (dotyczacych zapewnienia odpowiednich urzadzen sanitarnych
i dostarczania srodkow higieny osobistej).

§ 5. Zasady porozumiewania si¢ Pracodawcy iPracownika wykonujacego prace oraz sposéb
potwierdzania obecnosci

1. W trakcie $wiadczenia pracy zdalnej osobg odpowiedzialna za wspotprace z Pracownikiem jest przetozony
Pracownika.

2. Przelozony, wspdtpracownicy oraz klienci, z ktérymi Pracownik wspotpracuje, beda porozumiewac sig
z nim poprzez e-mail stuzbowy lub telefonicznie.

3. Pracownik bedzie dostepny w godzinach pracy zaréwno pod e-mailem, jak i pod telefonem.

4. Pracownik bedzie potwierdzal swoja obecnosé w pracy poprzez wystanie e-maila do bezposredniego
przelozonego i na stanowisko ds. kadr z chwilg jej rozpoczecia i zakonczenia.

§ 6. Kontrola wykonywania pracy przez Pracownika wykonujacego prac¢ zdalng

1. Pracodawca uprawniony jest w godzinach pracy Pracownika do przeprowadzenia kontroli pracy zdalnej
u Pracownika w ustalonym miejscu jej $wiadczenia.

2. Kontrola obejmuje :
1) kwestie wykonywania pracy zdalnej;

2) kwestie bezpieczenstwa i higieny pracy;
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3) kwestie przestrzegania wymogow w zakresie bezpieczenstwa i ochrony informacji, w tym ochrony danych
osobowych.

3. Kontrola odbywa sie w obecnosci Pracownika, w terminie z nim uzgodnionym.

4. Informacje o planowanej kontroli Pracodawca przekazuje Pracownikowi, co najmniej na jeden dzien przed
zaplanowang datg kontroli.

5. Wykonywanie czynnosci kontrolnych nie moze narusza¢ prywatnosci Pracownika wykonujacego prace
zdalng iinnych os6b ani utrudniaé korzystania z pomieszczen domowych w sposob zgodny zich
przeznaczeniem.

6. W przypadku gdy Pracodawca w trakcie kontroli pracy zdalnej, stwierdzi uchybienia w przestrzeganiu
przepisow izasad w zakresie bezpieczenstwa i higieny pracy, w tym procedur ochrony danych osobowych,
zobowigzuje Pracownika do usuniecia stwierdzonych uchybien we wskazanym terminie albo cofa zgode na
wykonywanie pracy zdalnej przez tego pracownika. W przypadku wycofania zgody na wykonywanie pracy
zdalnej Pracownik rozpoczyna prace w dotychczasowym miejscu pracy w terminie okreslonym przez
Pracodawce.

§ 7. Wykonywanie pracy zdalnej na polecenie Pracodawcy
1. Praca zdalna moze by¢ wykonywana na polecenie Pracodawcy w nastepujacych sytuacjach:

1) w okresie obowiazywania stanu nadzwyczajnego, stanu zagrozenia epidemicznego albo stanu epidemii oraz
w okresie 3 miesiecy po ich odwolaniu lub;

2) w okresie, w ktorym zapewnienie przez Pracodawce bezpiecznych i higienicznych warunkéw pracy
w dotychczasowym miejscu pracy Pracownika nie jest czasowo mozliwe z powodu dzialania sity wyzszej,

pod warunkiem, ze Pracownik zlozy bezposrednio przed wydaniem polecenia oswiadczenie w postaci
papierowej lub elektronicznej, ze posiada warunki lokalowe i techniczne do wykonywania pracy zdalne;j.

2. Pracodawca jest uprawniony w kazdym czasie cofnaé polecenie wykonywania pracy zdalnej z co najmnie;j
jednodniowym uprzedzeniem.

3. W przypadku zmiany warunkéw lokalowych i technicznych, ktore uniemozliwiaja wykonywanie pracy
zdalnej Pracownik zobowiagzany jest niezwlocznie poinformowac otym Pracodawce. W takim przypadku
Pracodawca cofa polecenie wykonywania pracy zdalne;j.

§ 8. Sytuacje szczegolne, w ktorych praca zdalna moze by¢ wykonywana na wniosek Pracownika
1. Pracodawca jest obowigzany uwzgledni¢ wniosek o wykonywanie pracy zdalnej, ztozony przez:

1) Pracownika - rodzica dziecka posiadajacego zaswiadczenie, o ktorym mowa w art. 4 ust. 3 ustawy
z4.11.2016 r. o wsparciu kobiet w cigzy irodzin "Za zyciem" (Dz.U. z 2020 r. poz. 1329), tj. o cigzkim
i nieodwracalnym uposledzeniu albo nieuleczalnej chorobie =zagrazajacej zyciu, ktore powstaly
w prenatalnym okresie rozwoju dziecka lub w czasie porodu, réwniez po ukonczeniu przez nie 18 roku zycia;

2) Pracownika - rodzica:

a) dziecka legitymujacego si¢ orzeczeniem o niepefnosprawnosci albo orzeczeniem o umiarkowanym lub
znacznym stopniu niepelnosprawnosci okreslonym w przepisach o rehabilitacji zawodowej i spolecznej
oraz zatrudnianiu oséb niepelnosprawnych,

oraz

b) dziecka posiadajacego odpowiednio opini¢ o potrzebie wczesnego wspomagania rozwoju dziecka,
orzeczenie o potrzebie ksztalcenia specjalnego lub orzeczenie o potrzebie zaje¢ rewalidacyjno-
wychowawczych, o ktérych mowa w przepisach ustawy z 14.12.2016r. - Prawo oswiatowe (Dz.U.
z 2021 r. poz. 1082), rowniez po ukonczeniu przez nie 18 roku zycia,

3) Pracownicg w ciazy;

4) Pracownika wychowujacego dziecko do ukonczenia przez nie 4 roku zycia:
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5) Pracownika sprawujgcego opieke nad innym czionkiem najblizszej rodziny lub inna osobg pozostajaca we
wspdlnym gospodarstwie domowym, posiadajacych orzeczenie o niepelnosprawnosci albo orzeczenie
0 znacznym stopniu niepelnosprawnosci,

- chyba Zze nie jest to mozliwe ze wzgledu na organizacj¢ pracy lub rodzaj pracy wykonywanej przez
pracownika.

2. O przyczynie odmowy uwzglednienia wniosku Pracodawca informuje Pracownika w postaci papierowe]
lub elektronicznej w terminie 7 dni roboczych od dnia zlozenia wniosku przez Pracownika.

§ 9. Okazjonalne wykonywanie pracy zdalnej

Praca zdalna moze by¢ wykonywana okazjonalnie, na wniosek Pracownika ztozony w postaci papierowej lub
elektronicznej, w wymiarze nieprzekraczajacym 24 dni w roku kalendarzowym na zasadach okreslonych w k.p.
w tym art. 67° k.p.
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Zalacznik Nr 1

do Regulaminu pracy
zdalnej w Urzedzie Gminy w Sulmierzycach

Oswiadczenie Pracownika

o zapoznaniu si¢ z Regulaminem pracy zdalnej

Oswiadczam, Ze zapoznalem si¢ z Regulaminem pracy zdalnej w Urzedzie Gminy w  Sulmierzycach
wprowadzonym zarzadzeniem Wojta Gminy Sulmierzyce Nr 25/2023 zdnia 2 sierpnia 2023 roku oraz
zobowiazuje si¢ do jego przestrzegania.

Oswiadczam, ze zapoznalem si¢ z ..Procedura ochrony danych osobowych w ramach pracy zdalnej”, ktora
stanowi zalacznik Nr2 do Regulaminu Pracy Zdalnej w Urzedzie Gminy w Sulmierzycach oraz zobowigzuje
sie do jej przestrzegania.

data i czytelny podpis Pracownika
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)
2)

3)

4)

3)

I

Zalacznik Nr 2

do Regulaminu pracy
zdalnej w Urzedzie Gminy w Sulmierzycach

Procedura ochrony danych osobowych w ramach pracy zdalnej

§ 1. Zakres i cel procedury

Procedura ochrony danych osobowych w ramach pracy zdalnej, zwana dalej Procedurg, okresla zasady
postepowania z danymi osobowymi, zasady ich zabezpieczenia i ochrony podczas wykonywania pracy
zdalnej.

Obowiazek stosowania Procedury dotyczy kazdego pracownika wykonujacego pracg zdalng bez wzgledu

na tryb jej uruchomienia.
§ 2. Wyjasnienie pojeé

Pracodawca, administrator — nalezy przez to rozumie¢ pracodawce pracownika wykonujacego prace zdalng.
Dane osobowe — nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1) RODO, czyli wszelkie
informacije o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, czyli takiej osobie, ktéra
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosdei na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng. ekonomiczna.
kulturowa lub spoteczng tozsamos$¢ osoby fizycznej.

10D — nalezy przez to rozumie¢ Inspektora Ochrony Danych, powolywanego przez Administratora zgodnie
z art. 37 RODO.

Przetwarzaniu — nalezy przez to rozumieé¢ operacje lub zestaw operacji okreslonych w art. 4 pkt 2) RODO,
takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesianie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie. usuwanie
lub niszczenie; w szczegdlnosci, w odniesieniu do niniejszego regulaminu: rejestrowanie, przechowywanie,
udostepnianie.

RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
227.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U. UE. L. Nr 119, s. | ze zm.).

§ 3. Dokumentacja ochrony danych osobowych

Dokumentacj¢ ochrony danych osobowych u pracodawcy stanowig:
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1) polityka ochrony danych/polityka bezpieczenstwa informacji;

2) procedura obstugi zadan podmiotéw danych;

3) instrukcja zarzadzania systemem informatycznym;

4) niniejsza procedura.
Pracownik zobowiazany jest do stosowania zasad ochrony danych osobowych, w tym zasad uzyskiwania
dostepu, przesytfania, przechowywania i wykonywania obowiazkéw zwiazanych z przetwarzaniem danych
osobowych.
W przypadku watpliwosci co do dopuszczalnego postepowania z danymi osobowymi, pracownik, po
sprawdzeniu, czy dokumentacja ochrony danych osobowych nie reguluje takiego obszaru, kontaktuje sig
z wyznaczong u pracodawcy osoba, tj. IOD lub osoba odpowiedzialng za nadzor nad przetwarzaniem

danych osobowych.
§ 4. Dostep do danych osobowych i praca z danymi osobowymi

Pracownik wykonujacy prace zdalna, uzyskuje dostgp do danych osobowych, ktérych przetwarzanie jest
niezbgdne do wykonywania obowigzkdéw pracowniczych. Dostep do danych osobowych mozliwy jest po
nadaniu pracownikowi upowaznienia do ich przetwarzania i trwa do momentu ustania zatrudnienia.

Nie jest dopuszczalne wykorzystywanie danych osobowych przetwarzanych w ramach pracy zdalnej
w innym celu niz wykonywanie obowigzkéw stuzbowych.

Pracownik utrzymuje w tajemnicy otrzymane od pracodawcy dane dostgpowe. w tym loginy i hasta oraz
zabezpiecza je przed dostgpem osdb nieuprawnionych, w tym domownikdw. Szczegétowe zasady dotyczace
zmiany hasla, jego budowy i przechowywania pracodawca moze okresli¢ w dokumentacji ochrony danych
osobowych.

Pracownik jest zobowigzany do pracy w ramach przydzielonego mu konta w systemie informatycznym. Nie
jest dopuszczalne udostgpnianie konta, loginu, hasta osobom nieuprawnionym, w tym innym pracownikom
lub domownikom, ani tez korzystanie z konta, loginu, hasta innego pracownika.

Dostep do danych osobowych odbywa si¢ w sposob zdalny i nastepuje poprzez dostgp do okreslonych
zasobow w infrastrukturze pracodawcy przy uzyciu szyfrowanego pofaczenia zdalnego (VPN).
Komunikacja stuzbowa odbywa si¢ w sposéb zapewniajacy bezpieczenstwo informacji idanych
osobowych, wylacznie poprzez wskazane przez pracodawce narzedzia ipolaczenia. Jezeli pracownik
przesyla zalaczniki zawierajace dane osobowe musza byé one zaszyfrowane odpowiednim programem
(np. zip). Nie nalezy przesyla¢ plikow z danymi osobowymi (np. w celu pracy z danymi osobowymi), jezeli

mozliwy jest dostep do danych w systemie informatycznym.
§ 5. Przechowywanie danych osobowych i nosnikow

Pracownik odpowiada za bezpieczne przechowywanie danych osobowych, sprzetu i nosnikow stuzacych do

ich przetwarzania.
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2. Nosniki oraz dokumentacja zawierajaca dane osobowe nie powinna by¢ pozostawiana bez nadzoru. Po
zakonczeniu pracy nosniki i dokumentacja powinny by¢ schowane w miejscu zabezpieczonym przed

osobami nieuprawnionymi (np. w szafce, szufladzie).
§ 6. Transport sprzetu i nosnikow danych

1. Pracownik odpowiada za bezpieczenstwo powierzonego mu sprzetu, nosnikow i dokumentacji podczas ich
transportu. W szczegdlnosci nie jest dozwolone pozostawianie ich bez nadzoru (np. w srodku transportu —
samochodzie, komunikacji publicznej).

2. Przewozenie dokumentacji zawierajacej dane osobowe powinno odbywac sie w sposdb zabezpieczajacy ja
przed dostepem osob nieuprawnionych. W tym celu pracownik umieszcza dokumentacje w teczee lub
skoroszycie uniemozliwiajagcym zapoznanie si¢ z trescig danych osobowych, a nastepnie w plecaku lub

torbie.
§ 7. Szkolenia

1. Pracownik uczestniczy we wszystkich szkoleniach, warsztatach, instruktazach dotyczacych ochrony danych
osobowych i bezpieczenstwa informacji, w tym w ramach pracy zdalne;.

2. Udzial pracownika w wyzej wskazanych formach doksztatcania ma charakter obowiazkowy oraz aktywny.
§ 8. Zglaszanie incydentow

1. Pracownik zglasza incydenty ochrony danych oraz ich podejrzenia osobom odpowiedzialnym w Urzedzie
Gminy za ochrong danych osobowych (IOD lub inna osoba wskazana przez pracodawce).

2. W przypadku zauwazania nieprawidlowosci w funkcjonowaniu systemow informatycznych pracownik
podejmuje mozliwe dziatania zabezpieczajace jednoczesnie z powiadomieniem wilasciwych osob, zgodnie
z pkt 1.

3. Szczegdlowy sposéb postepowania w przypadku zauwazenia incydentu ochrony danych okresla

dokumentacja ochrony danych osobowych obowiazujaca w Urzgdzie gminy w Sulmierzycach.
§ 9. Stosowanie zabezpieczen przez pracownikow

Pracownik zobowigzany jest do dbalosci o bezpieczenstwo danych osobowych przetwarzanych w ramach

wykonywania obowiazkow stuzbowych. W tym celu, podczas codziennej pracy pracownik:

1) ogranicza do niezbednego minimum drukowanie plikow zawierajacych dane osobowe i do sytuacji, gdy jest
to konieczne;

2) niszczy robocze wydruki zawierajace dane osobowe po ustaniu ich przydatnosci dla biezacej pracy: nie
mozna wyrzuca¢ dokumentéw zawierajacych dane osobowe do kosza, zniszczenie musi mie¢ charakter
nieodwracalny, np. przy uzyciu niszczarki lub nozyczek;

3) cyklicznie usuwa niepotrzebne pliki zawierajace dane osobowe, pobrane w celu pracy z nimi;
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4) przechowuje dokumentacje zawierajaca dane osobowe w sposob bezpieczny, zamknigta w teczce,
skoroszycie lub segregatorze, w miejscu niedostgpnym dla osob postronnych (szafka. szuflada);

5) wylogowuje sig¢ z systemow informatycznych po zakonczeniu pracy w nich;

6) zabezpiecza ekran przed dost¢gpem innych oséb, w tym domownikéw, poprzez stosowanie wygaszaczy
ekranow lub kazdorazowe wylogowanie si¢ przed odejsciem od ekranu;

7) nie korzysta i nie uruchamia programow i aplikacji pochodzacych od nieznanych nadawcow:

8) nie udostepnia domownikom komputeréw przenosnych przeznaczonych do pracy, jezeli komputer stanowi

wlasnos¢ pracownika, praca odbywa si¢ wylacznie na wydzielonych kontach systemowych.
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Zalacznik Nr 3

do Regulaminu pracy
zdalnej w Urzedzie Gminy w Sulmierzycach

Oswiadczenie Pracownika

o zapoznaniu si¢ z dokumentacjg Systemu Zarzadzania Bezpieczenstwem Informacji oraz o odbyciu
szkolenia

Oswiadczam, ze zapoznatem si¢ z dokumentacja Systemu Zarzgdzania Bezpieczenstwem Informacji oraz, ze
zostalem przeszkolony w tym zakresie przez Pracodawce, a takze zobowiazuje sie do jej przestrzegania.

data i czytelny podpis Pracownika
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Zalacznik Nr 4

do Regulaminu pracy
zdalnej w Urzedzie Gminy w Sulmierzycach

Oswiadczenie Pracownika
o stanowisku pracy zdalnej

Oswiadczam, ze na stanowisku pracy zdalnej wykonywanej w miejscu wskazanym przeze mnie i uzgodnionym
z Pracodawcg sg zapewnione bezpieczne i higieniczne warunki tej pracy.

data i czytelny podpis Pracownika
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Zalacznik Nr 5

do Regulaminu pracy
zdalnej w Urzedzie Gminy w Sulmierzycach

Oswiadczenie Pracownika

0 zapoznaniu si¢ z oceng ryzyka zawodowego oraz informacja zawierajaca zasady bezpiecznego
i higienicznego wykonywania pracy zdalnej

Oswiadczam, ze zapoznalem sie z przygotowana przez Pracodawce oceng ryzyka zawodowego oraz informacja
zawierajaca zasady bezpiecznego i higienicznego wykonywania pracy zdalnej. a takze zobowiazuje si¢ do ich
przestrzegania.

data i czytelny podpis Pracownika
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