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Zalacznik nr 1
do Zarzadzenia Wojta Gminy Sulmierzyce
nr 7/2023 z dnia 20 marca 2023 r.

INSTRUKCJA ALARMOWA

Zasady postepowania w przypadku uzyskania informacji o podlozeniu lub
zlokalizowaniu urzadzenia wybuchowego w obiekcie uzytecznosci publicznej

ALARMOWANIE

Osobie przyjmujacej zgloszenie o podlozeniu urzadzenia wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat.

Osoba, ktora przyjeta zgtoszenie o podtozeniu urzadzenia wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia mogacy zawiera¢ materiat wybuchowy
powinna natychmiast zawiadomi¢ :

Administratora obiektu - Wdjta Gminy Sulmierzyce tel. 601-616-975 lub
Sekretarza Gminy Sulmierzyce tel. 603-540-897.

Policj¢- tel. 112 lub 997, ktéra z urzedu dokonuje sprawdzenia wiarygodnosci kazdego
zgloszenia.

W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podaé:

tre§¢ rozmowy ze zglaszajagcym podlozenie urzadzenia wybuchowego, ktéra nalezy
w miarg mozliwosci prowadzi¢ wg. wskazowek zatgczonych do instrukcji —zatacznik nr 1.

miejsce i opis zlokalizowanego przedmiotu, ktéry moze zawieraé material wybuchowy.
numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.

Algorytm postgpowania w przypadku przekazania informacji o podlozeniu urzadzenia
wybuchowego za pomoca poczty elektronicznej przedstawia zalacznik nr 2.

CZYNNOSCI PODEJMOWANE PRZEZ ADMINISTRATORA OBIEKTU PO
UZYSKANIU INFORMACIJI O PODLOZENIU URZADZENIA
WYBUCHOWEGO LUB W PRZYPADKU JEGO ZLOKALIZOWANIA

Do czasu przybycia Policji czynnosciami zarzadza administrator obiektu, a w czasie jego
nieobecnosci osoba przez niego upowazniona.

Zarzadzajacy czynnosciami, w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze
zlokalizowane, poleca si¢ aby uzytkownicy pomieszczen dokonali sprawdzenia, czy
znajdujg si¢ w nich:

przedmioty, ktérych wczesniej nie bylo i nie wniesli ich uzytkownicy pomieszczen,
a mogtly by¢ wniesione i pozostawione przez inne osoby, np. interesantow,



Zalacznik nr 1
do Zarzadzenia Wojta Gminy Sulmierzyce
nr 7/2023 z dnia 20 marca 2023 r.
b. slady przemieszczenia elementéw wyposazenia pomieszczet,

c. zmiany w wygladzie zewnetrznym przedmiotow znajdujacych si¢ w pomieszczeniu
oraz emitowane w nich sygnaty (np. dzwieki mechanizméw zegarowych, $wiecace
elementy elektroniczne itp.).

3. Pomieszczenia ogdlnodostepne, takie jak: korytarze, klatki schodowe, hole, windy,
toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢
sprawdzone przez pracownikéw obstugi administracyjnej lub ochrony.

4. W przypadku stwierdzenia przez uzytkownikéw pomieszczen obecnosci przedmiotow
ktorych wczesniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotow
znajdujgcych si¢ w tych pomieszczeniach, mozna przypuszczaé, iz moga to byc¢
urzgdzenia wybuchowe to w takiej sytuacji :

Nie wolno dotyka¢ zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy
natychmiast powiadomi¢ administratora obiektu.

Administrator obiektu moze wydaé decyzje o ewakuacji 0séb z zagrozonego obiektu
przed przybyciem Policji.

5. Postgpowanie w przypadku ujawnienia lub otrzymania przesytki, mogacej zawieraé
urzgdzenia wybuchowe przedstawia zalgcznik nr 3.

6. W przypadku ogloszenia ewakuacji administrator obiektu poleca uzytkownikom
pomieszczen zabra¢ ze sobg rzeczy osobiste, z ktérymi przybyli do obiektu i mieé je
stale przy sobie np. :torebki, nesesery, plecaki oraz nakrycia wierzchnie.

7. Administrator obiektu oglaszajac ewakuacj¢ powinien zachowaé spokoéj i opanowanie,
aby nie dopusci¢ do paniki.

III. AKCJA ROZPOZNAWCZO-NEUTRALIZACYJNA ZLOKALIZOWANYCH
URZADZEN WYBUCHOWYCH

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator
obiektu powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé
miejsca zlokalizowanych przedmiotéw obcego pochodzenia i punkty newralgiczne
w obiekcie.

2. Policjant lub dowddca grupy interwencyjnej policjantow przejmuje zarzadzanie
czynnosciami, a administrator obiektu powinien udzieli¢ mu wszechstronnej pomocy.

3. Przy uwzglednieniu oceny wiarygodnosci informacji o podlozeniu urzadzenia
wybuchowego przygotowanej przez Policj¢, administrator obiektu podejmuje decyzje
o ewakuacji os6b z obiektu lub jego czgsci, o ile wczesniej nie nastapito, albo
o braku zasadnosci ewakuacji.



Zatacznik nr 1

do Zarzadzenia Wojta Gminy Sulmierzyce

nr 7/2023 z dnia 20 marca 2023 r.

4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz

neutralizowaniem ewentualnie podfozonych urzadzen wybuchowych zajmujg sie
uprawnione komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych
srodkow technicznych.

5. Po zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt administratorowi.

IV. POSTANOWIENIA KONCOWE

1. Zasady postepowania dla 0sob, ktore jako pierwsze uzyskaty informacje o podtozeniu lub
zlokalizowaniu urzadzenia wybuchowego w obiekcie uzytecznosci publicznej przedstawia
zatacznik nr 4 — instrukcja skrocona.

2. Administrator obiektu powinien podejmowaé wszelkie czynnosci zmierzajace do
fizycznej i technicznej ochrony obiektu, uniemozliwiajace podktadanie w nich urzadzen
wybuchowych.

3. Administrator obiektu powinien na biezaco organizowaé szkolenie personelu
w zakresie stosowania niniejszej instrukeji oraz prowadzenia ewakuacji.

4. Administrator obiektu powinien posiada¢ aktualny plan obiektu zawierajacy informacje
0 rozmieszczeniu punktéw newralgicznych, takich jak: wezly gazowe, energetyczne
1 wodne, ktore powinien w jak najkrotszym okresie czasowym udostepni¢ na zadanie
policjanta lub policyjnej grupie interwencyjnej zarzadzajacej czynnosciami w obiekcie.

5. W realizacji szkolenia dla obiektéw administracji publicznej administrator obiektu mozna
zwroci¢ si¢ o pomoc  do organéw Policji, ktéra w miare mozliwosci, udziela pomocy
w tym zakresie.

6. Nalezy zapewni¢ biezace monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej danej instytucji, w szczegdlnosci podawanie do wiadomosci publicznej
jako adresy kontaktowe, pod katem ewentualnego wplywu informacji o zagrozeniach dla
obiektu.

7. Z trescig niniejszych zasad postgpowania nalezy zapozna¢ jak najszersze grono osob.
Decyzje w tym wzgledzie podejmuje indywidualnie administrator obiektu.

Niniejszg instrukcje opracowano na podstawie przyjetej przez Miedzyresortowy Zesp6t
do  Spraw Zagrozen Terrorystycznych Instrukcji Alarmowej — Zasady postepowania
w przypadku uzyskania informacji o podiozeniu lub zlokalizowaniu urzadzenia

wybuchowego w obiekcie uzytecznosci publicznej.




Zalgcznik nr 1
do Instrukcji alarmowe;j

Formularz rozmowy ze zglaszajacym podlozenie urzadzenia wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM, POSTARAJ SIE NAGRAC
ROZMOWE

PYTANIA:

Kiedy bomba eksploduje?
Gdzie jest teraz bomba?
Jak wyglada bomba?
Jakiego typu jest bomba?
Co spowoduje eksplozje?
Czy podtozytes bombeg?
Dlaczego?

Gdzie mieszkasz?

Jak si¢ nazywasz?

BREEAIINE SEDWA WYPOWIEDZL.. (o5 cossnsnns saseionsstuitnnsy obss s bvins s cubod von s s 03
Ple¢ dzwonigcego.......coovvvennennenen. wick wpmmyblenin....oo i B R R
Numer telefont dZwonigeego........cccoouvcvivinivrsasonces i TEC RN e s T et
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Glos dzwonigcego(poda¢ jaki)-spokojny, nosowy, podekscytowany, sepleni, powolny,
chrapliwy, szybki, gleboki, cichy, przerywany, glosny, przelyka sling, $miech, glgboko
oddychal, ptacz, zalamujacy si¢, normalny, podszywa sig, szczegdlny, akcent, niewyrazny,
brzmi znajomo, wystraszony, inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA.......ccccooviiinininireinennnnnnnns

ODGLOSY W TLE: uliczne, maszyny fabryczne, sztuéce, zwierzeta, glosy, dobre polaczenie,
megafon, zaklocenia na linii, muzyka, polaczenia lokalne, odgtosy domowe, polgczenia
zamieiscawe; silniki. odglosy DIUrOWe, INNE........oviiioseisiressmavonsss s insesmativimannons

JEZYK WYPOWIEDZI: wyksztalcony, niezrozumialy, wulgarny, nagrany, nieracjonalny,
ostrzezenie byto odczytane, obcobrzmiacy
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Zalacznik nr 2
do Instrukcji alarmowe;j

Algorytm postepowania w przypadku otrzymania informacji o podlozeniu urzgdzenia
wybuchowego za pomocg poczty elektronicznej

TRZYMAJ KARTE PRZY KOMPUTERZE

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA
W SZCZEGOLNOSCI GDY JEJ ADRES PODANY JEST DO WIADOMOSCI

W przypadku otrzymania informacji pocztg elektroniczng o podlozeniu urzadzenia
wybuchowego:

1. NIEZWLOCZNIE POWIADOM WOJTA GMINY, SEKRATARZA GMINY
I ADMINISTRATORA SYSTEMU !!!!!!!

2. Nie przesylaj dalej otrzymanej wiadomosci.
3. Zabezpiecz komputer i nie wykonuj innej pracy na komputerze.

Na polecenie Wéjta Gminy Sulmierzyce lub Sekretarza Gminy Administrator systemu
uzyskuje i zabezpiecza nast¢pujace dane:

1. Wyeksportowanej  pierwotnej  wiadomosci  e-mail (u  bezposredniego  adresata,
a nie przesylanie dalej), ktéra mozna wyedytowa¢ w programie — kliencie poczty elektronicznej w
postaci pojedynczego pliku(*.eml,itp.);

2. W przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku, do
obowiazkow administratora systemu nalezy zabezpieczy¢ wylacznie
u jej adresata, oprocz tresci samej wiadomosci ,,nagtéwek rozszerzony wiadomosci (whasciwosci
wiadomosci, zrodto wiadomosci), czyli fragment wiadomosci zawierajacy informacj¢ dot. ,,drogi”
przebytej przez e-mail, ztozonej z adreséw IP serwerow pocztowych wraz z doktadnymi datami,
czasami, ze szczegolnym uwzglednieniem stref czasowych;

3. Administrator systemu nastgpnie powiadamia o powyzszym fakcie administratora obiektu oraz
Komende Powiatowa Policji w Pajecznie.

4. Administrator obiektu (W¢jt Gminy Sulmierzyce lub osoba go zastepujaca) podejmuje dalsze
decyzje odnosnie dalszej pracy na poszczegélnych stanowiskach pracy urzedu lub podejmuje
decyzje o ewakuacji pracownikdéw urzedu i innych oséb w nim przebywajacych oraz zabezpiecza
budynek przed ewentualnym wejsciem oséb postronnych.

5. Dalsze czynnosci wykonywane sg przez Policje po przybyciu do urzedu.
6. Z przeprowadzonych czynnosci policja sporzadza protokot.

7. Po otrzymaniu protokolu sporzadzonego przez Policj¢ dalsze czynnosci w tym zakresie
podejmuje ADMINISTRATOR OBIEKTU.



Zalgcznik nr 3
do Instrukcji alarmowej

Zasady postgpowania w przypadku ujawnienia lub otrzymania przesylki, mogacej
zawiera¢ urzadzenie wybuchowe

W przypadku ujawnienia/otrzymania podejrzanej przesytki:
1. Nie przemieszczaj jej (trzymaj delikatnie, odl6z);
2. Nie Sciskaj ani nie deformuyj;
3. Opus¢ pomieszczenie;

4. Natychmiast powiadom przelozonych i Policje

O wszystkich zastrzezeniach, co do ujawnionej przesylki nalezy niezwlocznie

poinformowa¢ interweniujacego minera- pirotechnika/



Zalacznik nr 4
do Instrukcji alarmowej

Instrukcja skrécona

Zasady postepowania dla oséb, ktére jako pierwsze uzyskaly informacje
o podlozeniu lub zlokalizowaniu urzadzenia wybuchowego w obiekcie uzytecznosci
publicznej

Informacja o podlozeniu urzadzenia wybuchowego przekazana telefonicznie
Zachowaj spokdj i nie rozigczaj sie;

. Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali si¢ rozmowie;
Popros o powiadomienie o tej sytuacji administratora obiektu i Policje;

. Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo
symbole, ktdre si¢ pojawity na wyswietlaczu;

Zapisz dokladnie stowa informacji;
Utrzymuj dzwonigcego jak najdtuzej na linii;

. Uzyj formularza rozmowy ze zgtaszajacym podlozenie urzadzenia wybuchowego, ktére
pomoze Ci zebra¢ jak najwigkszg liczbe informacji;

. Jezeli to mozliwe nagraj rozmowe;

Badz dostepny i gotowy do przekazania szczegétowych informacji stuzbom przybylym na
miejsce

Informacja o podlozeniu urzadzenia wybuchowego przekazana osobiscie
Jezeli osoba przekazujaca informacje odejdzie zanotuj, w ktory kierunku sie udata;
. Powiadom natychmiast administratora obiektu i Policje;

Zapisz przekazana informacje doktadnie w ten sam sposéb, w jakim zostala
wyartykutowana;

. Zanotuj rysopis osoby, ktora przekazata informacje:
e imi¢ i nazwisko, pseudonim-jesli sg znane;

e plec;

o wiek;

o sylwetka (waga, wzrost w przyblizeniu);

e wlosy i kolor oczu;



Zalgcznik nr 4
do Instrukcji alarmowej

rasa;
typ/kolor ubrania
glos ( glosny, gleboki, z akcentem, itp.);

znaki szczegodlne

Informacja o podlozeniu urzadzenia wybuchowego przekazana listownie

a.
b.
£

d.

Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom;
Zawiadom natychmiast administratora obiektu i Policje;
Zapamigetaj, kto widzial i dotykat dokument;

Jezeli to mozliwe sfotografuj tres¢ dokumentu

Informacja o podlozeniu urzadzenia wybuchowego przekazana poczts elektroniczng

a.

b.

Zostaw wiadomo$¢ otwartg na komputerze;

Zawiadom natychmiast administratora obiektu, administratora systemu wewnetrznego,
Policje;

Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomo$¢ i jej temat;

Zanotuj datg i czas odebrania wiadomosci




Zatacznik nr 2
do Zarzadzenia Wojta Gminy Sulmierzyce
nr 7/2023 z dnia 20 marca 2023 r.

INSTRUKCJA

POSTEPOWANIA W PRZYPADKU
OTRZYMANIA PRZESYLKI NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania przesytki niewiadomego pochodzenia lub budzacej podejrzenia
z jakiegokolwiek innego powodu m.in. takiego jak:

1. Brak nadawcy;

2. Brak adresu nadawcy;

3. Przesytka pochodzi od nadawcy lub z miejsca z ktérego si¢ nie spodziewamy;

4. Inne podejrzenia.

Nie nalezy otwierac tej przesylki:
Nalezy:

1. Umiesci¢ tg przesytke w grubym worku plastikowym, szczelnie zamknigtym;

2. Worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamkna¢, zawigzac
na supel i zaklei¢ tasme¢ klejaca;

3. Paczki nie nalezy przemieszczac;

4. Nalezy pozostawi¢ ja na miejscu;

5. Powiadomié¢: Numer alarmowy -112 ; Policje-997, Straz Pozarng — 998.

Sthuzby te podejmg wszystkie niezbedne kroki w celu bezpiecznego przejecia przesytki.

W przypadku, gdy podejrzana przesylka zostala otwarta i zawiera jakakolwiek
podejrzang zawartos¢ w formie stalej (galaretki, pylu lub innej substancji) nalezy:

1. Nie naruszac tej zawartosci;

2. Nie rozsypywac, nie przenosi¢, nie dotykaé, nie wacha¢ nie powodowa¢ ruchu powietrza
w pomieszczeniu (wylaczy¢ systemy wentylacji 1 klimatyzacji, zamkna¢ okna);

Calg zawartos¢ umiesci¢ w worku plastikowym, zamknac¢ go i zaklei¢ tasmg lub plastrem;
Doktadnie umy¢ rece;

Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zaklei¢;

Ponownie umy¢ rece;

Powiadomi¢: Numer alarmowy: 112, Policj¢- 997, Straz Pozarng — 998.

o0 s W

PO PRZYBYCIU WEASCIWYCH SLUZB NALEZY BEZWZGLEDNE
STOSOWAC SIE DO ICH ZALECEN

Str.1/1



Zakacznik nr 3
do Zarzadzenia Wojta Gminy Sulmierzyce
nr 7/2023 z dnia 20 marca 2023 r.

INSTRUKCJA ALARMOWA
POSTEPOWANIA W PRZYPADKU NAPADU

GENERALNA ZASADA
UNIKAJ DZIALAN, KTORE MOGA ZWIEKSZY('Z’
NIEBEZPIECZENSTWO DLA CIEBIE I INNYCH OSOB

POSTEPOWANIE PODCZAS NAPADU:

Kazdy pracownik Urzgdu Gminy w Sulmierzycach w sytuacji zagrozenia, pozwalajacej
na nieskrepowane dziatanie, powinien podja¢ wszelkie dostgpne dziatania takie jak:

I R

Powiadomi¢ w miar¢ mozliwosci Wéjta Gminy, Sekretarza Gminy;
Powiadomi¢ w miar¢ mozliwosci Policje;
W miare mozliwosci powiadomi¢ innych pracownikéw znajdujacych sie
w pomieszczeniach nie objetych napadem;
W miarg mozliwosci obserwowac¢ napastnika;
W przypadku, gdy w napadzie bierze udzial kilku napastnikow, nalezy
obserwowaé¢ napastnikow znajdujacych si¢ najblizej miejsca zdarzenia,
w celu zapamigtania nastepujacych cech:

sposOb poruszania si¢ /chodzenie, gestykulacja, itp.;

wyglad zewnetrzny /ubranie, ewentualnie rysopis;

sposob moéwienia /barwa glosu, akcent, stownictwo, wady wymowy, itp.;

cechy szczegolne /tatuaze, znamiona ma ciele, itp.;

posiadana bron lub przedmioty niebezpieczne;

jezeli to mozliwe, obserwowaé sposob i kierunek ucieczki napastnikow

w przypadku wuzycia przez nich samochodu, zapamigta¢ jego wyglad

i numer rejestracyjny.

Pracownik w sytuacji zagrozenia powinien:
Unika¢ dzialan zwigkszajacych zagrozenie dla zycia i zdrowia swojego oraz 0séb
przebywajacych na terenie obiektu tj.:

Bt il P

nie dziala¢ histerycznie i nie okazywac paniki,

nie sprzeciwia¢ si¢ napastnikowi i nie stawia¢ oporu,
unikaé¢ okazywania wrogosci,

wykonywac polecenia napastnika,

nie wykonywa¢ czynnosci, ktérych napastnik nie zada



POSTEPOWANIE PO NAPADZIE:

1. Obserwowaé sposob i kierunek ucieczki napastnikow - w przypadku uzycia przez nich
samochodu, zapamieta¢ jego wyglad i numer rejestracyjny;

2. Natychmiast powiadomi¢ Policj¢ i pogotowie ratunkowe;

3. Zapewni¢ opieke¢ medyczng osobom poszkodowanym w czasie napadu (udzieli¢
pierwszej pomocy przedlekarskiej) do czasu przyjazdu pogotowia ratunkowego;

4. Zamknaé wszystkie wejscia do obiektu i zatrzymaé w obiekcie wszystkie osoby, ktore
byly w poblizu miejsca napadu, do czasu przyjazdu Policji;

5. Zabezpieczy¢ rzeczy pozostawione przez napastnikow oraz inne slady mogace
ulatwi¢ wykrycie sprawcow;

6. Przerwaé zalatwianie spraw z interesantami;

7. Zabezpieczyé miejsce  bezpo$rednio dotknigte napadem, do czasu zakonczenia
czynnosci przez Policjg oraz oszacowania poniesionych strat;

8. W miare mozliwosci ustali¢ dane personalne i adresy osob, ktére widzialy kierunek i
sposéb ucieczki sprawcow;

Po napadzie nie wpuszcza¢ nikogo do obiektu (z wyjatkiem Policji lub innych
uprawnionych.



FORMULARZ DO OPISU SPRAWCY
Uzyj oddzielnie formularza do opisu kazdego sprawcy

Wypisz tyle cech, ile jestes w stanie, np.: wlosy: czarne, skrécone, zaczesane na prawo,
wysokie czolo itp.
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Metoda i kierunek ucieczki (z uwzglednieniem typu, modelu, roku produkcji i numeru
rejestracyjnego samochodu jezeli byt uzywany)

...............................................................................................................
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(data, imi¢ i nazwisko sporzadzajacego, czytelny podpis)



